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1 Johdanto

1.1 Yleista

Suomessa on talla hetkella kdytossa joukkoliikenteessa kontaktittomat matkakortit kaikkialla. Sen
lisaksi Matkahuollolla on kdytdssa kontaktillinen matkakortti. Valtakunnallista standardia ei ole
olemassa. Jarjestelmat ovat toimittajakohtaisia. Matkakorttifoorumi on pyrkinyt saamaan aikaan
kansallisen standardin, mutta se ei ole ainakaan toistaiseksi onnistunut.

Koska yhteista valtakunnallista kattavaa mallia ei ndyta olevan mahdollista toteuttaa, eri toimijat ovat
miettineet yksinkertaisempia malleja, joilla voitaisiin saavuttaa riittdva yhteiskdyttoisyys. YTV on
madritellyt uusille tuleville matkakorteille kaksi toteutuskonseptia. Toinen on perinteinen
matkakorttitoteutus Desfire-korttialustalle. Toinen on ns. elippu, joka on alustariippumaton. Aluksi se
on toteutettu edullisemmalle Mifare Ultralight -alustalle. Sama eLippu on jo kdytdssa Tampereella ja
on tulossa kayttoon Turussa ja mahdollisesti VR:1la. Molemmat konseptit sisaltavat korttien
tietosisallon, maarittelyn, tietosisallon kasittelysdannot seka turvaratkaisun.

Jotta matkapuhelimella toteutettu matkalippu voitaisiin ottaa kayttéon, olemassa olevien
jarjestelmien tulee olla helposti sovitettavissa matkapuhelinymparistoon. Suomessa tallainen
mahdollisuus avautuu eLippu-konseptin avulla. Tassa dokumentissa on kuvattu eLippuun perustuva
malli matkalipun tuomiseksi NFC-yhteensopiviin matkapuhelimiin.

FiCom ry eLippu matkapuhelimessav 1.0
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1.2 Termit ja lyhenteet

Application Protocol Data Unit - Yleisesti kaytetty dlykorttikomentojen
paketointitapa.

Sahkoisesti tallennettu kertaluonteinen lippu, joka perustuu eLippu-konseptiin.
Mahdollistaa aikaperustaisen lipputuotteen toteuttamisen matkapuhelimeen.
mm. kertaliput, matkailijaliput ja tapahtumaliput.

SIM-kortille asennettava Java-Applet sovellus. Sovelluksen tehtava on tallettaa
asiakkaan elLippuja seka tarjota kayttoliittymat ja rajapinnat lippujen kayttoa
varten.

Itsendinen, voittoa tuottamaton organisaatio, joka maarittelee standardeja ja
toimintatapoja alykorttien tuottamiseen, jakeluun ja hallintaan.
Java-ohjelmointikielella toteutettu, Java-yhteensopiville dlykorteille
suunniteltu sovellus. Ohjelma ladataan ja suoritetaan alykortilla.
Java-spesifikaatio, joka maarittelee puhelimen Java-sovellusten ja
dlykorttisovellusten valisen kommunikointirajapinnan.
Java-ohjelmointikielella toteutettu, rajoitetuille laitteille (esim. matkapuhelin)
suunniteltu sovellus. Ohjelma ladataan ja suoritetaan paatelaitteessa.

Near Field Communication. Lyhyen kantaman tiedonsiirtoteknologia joka
mahdollistaa lahiluettavien korttisovellusten tuomisen laitteisiin (mm.
matkapuhelimeen).

Puhelimen komponentti, joka toteuttaa NFC-radiorajapinnan tiedonsiirron.
Over the Air — Nimitys radioteitse tai puhelinverkon yli tapahtuvasta
tiedonsiirrosta.

My®ds tapa hallita SIM-kortin sovelluksen elinkaarta alusta loppuun. Elinkaaren
hallinta pitaa sisallaan sovelluksen latauksen, -tietojen yllapidon ja tietojen
poiston. Paivitys tehddan operaattorin OTA-palvelun avulla.

One Time Programmable. Kertaohjelmoitava muisti.

Smart Card Web Server.

kts. Security Domain.

Security Domain. Global Platformin maarittelema turvallinen muistialue
sovelluksille prosessorikortilla. Muistialue on suojattu toisten muistialueiden
sovelluksilta ja sovellusten elinkaarenhallinnalle on yhtenaiset komennot.
Tassa dokumentissa SIM:lla tarkoitetaan UICC-korttia, jossa on
matkapuhelinoperaattorin USIM-sovellus, sekda SWP-tuki puhelimen NFC-sirulle
kommunikointia varten.

Short Message Service Center. Matkapuhelinoperaattorin tekstiviestikeskus.
SIM Application Toolkit. Sovellusrajapinta, jolla joitakin puhelimen toimintoja
voidaan kayttaa SIM-kortille asennettavilla Java-sovelluksilla.

Single Wire Protocol. Kommunikointiprotokolla, jolla SIM-kortti keskustelee
puhelimen NFC-ohjaimen kanssa. Kommunikoinnissa ohjaimelle kaytetaan
nimen mukaisesti vain yhta johdinta.

Paikka, johon voidaan tallentaa turvallisesti kdyttdjakohtainen data. Tassa
turvamoduulina toimii SIM-kortti.

FiCom ry
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uiD Unique Identifier. Yksilollinen tunnistetieto kortilla olevassa sovelluksessa.

Tunnisteen avulla kortille ladattavat liput sinetoidaan.

uICC Universal Integrated Circuit Card — Virallinen nimitys nykyisille SIM-korteille.

UICC on alykortti, joka sisdltda GSM-verkon SIM-sovelluksen ja/tai 3G-verkon

USIM-sovelluksen. UICC voi sisdltdda myos muita sovelluksia, kuten esim.

luottokorttisovelluksen tai muun maksusovelluksen seka joukkoliikenteen

kertalippu- tai matkakorttisovelluksia.
USIM Universal Subscriber Identity Module. Sovellus UICC-kortilla. Sovelluksella
asiakas tunnistetaan 3G-puhelinverkossa.

WAP Mahdollistaa puhelimen internetselaimen kayttamisen siten, etta palveluista

voidaan veloittaa kayttajaa.

1.3 Roolit
Loppukayttaja

Liittyman omistaja

Palveluntarjoaja

Matkapuhelinoperaattori

Kayttdja, joka kayttaa lippua ja on matkapuhelinliittyman kayttajaksi
merkitty.

Kayttdja, joka omistaa liittyman ja maksaa liittymalle koituneet
kustannukset (lipun ostaja).

Toimittaa lippupalvelun, esim. YTV, Tampereen liikennelaitos,
Matkahuolto, VR.

Toimija, joka valittda matkapuhelupalveluita, SIM-kortteja ja SIM-korttien
sovellusten hallintaa, esim. Elisa, TeliaSonera ja DNA.

FiCom ry
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1.4 eLippu-konsepti

Tassa kappaleessa on yleisella tasolla kuvattu eLippu-konseptin ominaisuudet, sen sovellettavuus eri
tuotealustoille sekda myynti- ja jakelukanavien toteuttaminen. Kappaleessa on myds analysoitu yleisella
tasolla eLippu-konseptiin liittyviad turvallisuustekijoita.

elLippu mahdollistaa sdhkoisesti talletettavien, aikaperustaisten lipputuotteiden toteuttamisen. Naita
lipputuotteita ovat esimerkiksi kertaliput, matkailijaliput seka tapahtumaliput. Myds lyhytaikaisten
kausilippujen toteuttaminen on mahdollista. eLipulla voidaan toteuttaa myds ryhmaliput. eLippu ei
korvaa varsinaista matkakorttia eikd mahdollista arvo- ja sarjalippujen toteuttamista.

Lahtokohtaisesti eLippu-konseptilla voidaan toteuttaa yhden tuotteenomistajan lipputuotteita.
Yhdistamalla useamman tuotteenomistajan eLippuja samalle tuotealustalle voidaan kuitenkin
matkustajan nakokulmasta toteuttaa useamman tuotteenomistajan palveluverkostossa kelpaavia
matkakortteja. Talletettavien lipputuotteiden maaraa rajoittaa lahinna tuotealustan muistikapasiteetti
seka kaytettdavyyden hallitseminen.

1.4.1 eLippu-spesifikaatio

elLippu-spesifikaatio maarittelee lipputietojen sahkoisen talletusmuodon, naiden tietojen
kasittelysaannot myynti- ja kayttolaitteilla seka turvamekanismin. Spesifikaatio on ns. avoin eli
toimittajariippumaton.

YTV Matkailjalippu 924621001117010809200817 >
e :> 51xxXzxxxz 01000200080920

oo ’ 08ABCDEFGHIJ1751110920
11.9.9008 17:51 08175JIHGFEDCBA31 11112
111122223333 alv8 % 222333

Kuva 1. Paperilipun korvaaminen eLipulla.

Spesifikaatio on sovellettavissa useimpiin vyohykepohijaisiin tariffijarjestelmiin. Lipputuotteen tietoihin
voidaan tallettaa lippurakenteen ja sinetdintiavaimen versiotiedot, tuotteenomistajan perustiedot,
lippuotteen myyntitiedot ja voimassaolotiedot seka viimeisin kadyttotieto. Spesifikaatiossa maaritellaan
ndiden tietojen esitystapa ja sijoittelu kaytettavalle tuotealustalle.

YTV Kertakorttisovellus

uUID

ApplicationInformation
Kortin/sovelluksen perustiedot

|Byte Number | | © | 1 | 2 | 3

ne
Q
(=]
[

Seral Number SNO SN1 SN2 BCCO
Serial Number SN3 SN4 SN5 SN6

|Internal/Lock BCC1 JInternal |LockO |Lockl
oTP OTPO |OTP1 |OTP2 |OTP3
DATA RIW Data0 [Datal Data3
DATA RIW Data4 |Data5 Data7
DATA RIW Data8 |Data9 Datall

DATA RIW Datal?2 |Datal3 Datal5
DATA RIW Datal6
DATA RIW
DATA RIW
DATA RW

eTicket

Sale Information
Myyntitiedot
Validitylnformation
Voimassaolotiedot

DATA R/IW.

BoardingInformation DATA RIW.

Kayttstiedot DATA RIW
|DATA R/IW Datad44 |Datad5 |Datad6 |Datad?7

Kuva 2. eLipun tietorakenne ja tietojen sijoittuminen Mifare Ultralight -tuotealustalla.
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Tietosisallon tietoelementtien koodaukset (lippulajit, vydhykkeet, tms.) voidaan maaritella
tuotteenomistajakohtaisesti. Vastaavasti kasittelysaantojen yksityiskohdat voidaan sovittaa
lilkennodintialueella sovellettavien hinnoittelu- ja tariffisaantdjen mukaisesti.

Lipputuotteen voimassaoloaika

eLipun sallittu matkustusoikeusaika voidaan asettaa myyntihetkella tai ensimmaisen kayton
yhteydessa.

Tietylle aikavalille matkustukseen oikeuttavien tapahtumalippujen voimassaoloaika asetetaan
myyntihetkelld. Liput voidaan |dhettda etukateen asiakkaalle tai tapahtumanjarjestajalle edelleen
jaettavaksi. Tapahtumalippuun voi liittya esim. lippulajitietoon koodattuna tai kortin paalle tulostettuna
paasyoikeus itse tapahtumaan.

Mikali voimassaoloaikaa ei ole asetettu myyntihetkelld, kasittelylaite asettaa eLipun voimassaoloajan
leimaushetken perusteella. Lippu voidaan ostaa ennen matkustamista. Talldin asiakkaalla ei ole tarvetta
pyrkid optimoimaan lipun ostohetkea. Menetelma mahdollistaa my6s ennakkoon ladattujen,
ensimmaisesta kaytosta voimaan astuvien lippujen myynnin ja jakelun esimerkiksi pienkioskeista ja/tai
hotellien vastaanottopisteista.

eLipun myyntitietoihin talletetaan myyntihetkella ostetun matkustusoikeuden aikayksikko
(minuutteina, tunteina, paivina tai vuorokausina eli 24h jaksoina) seka matkustusoikeusajan pituus
(1...255). Nain ollen samalla rakenteella voidaan toteuttaa mm. kertaliput sekd useamman pdivan
matkailijaliput.

Turvamekanismi

Turvamekanismin lahtékohtana on ollut lipputietojen tietosisallén suojaaminen sinetéimalla.
Sinetdintimekanismiin perustuva ratkaisu mahdollistaa yksinkertaisten ja edullisten tuotealustojen
kayton. Talloin ei myoskaan edellyteta raskaita avainten hallinta- ja jakelumenetelmien kayttéonottoa.
Lipun perus- ja myyntitiedoille sekd voimassaolotiedoille lasketaan omat sinetit. Voimassaolotietojen
sinetti kattaa myds myynti- ja perustiedot. Kahden sinetin mekanismi mahdollistaa lipun
voimassaoloajan asettamisen myynnin tai ensimmaisen leimauksen yhteydessa.

Voimassaolotiedot voidaan tallettaa ja sinetdidd muuttamatta myyntitietoja. Kun voimassaolotiedot on
talletettu, mitatéidaan myyntitiedot rikkomalla niiden sinetti. Tama toimenpide aktivoi samalla
voimassaolotietojen sinetin. Mekanismi varmistaa samalla eLipun tietosisallon eheyden sadilymisen
kasittelyn yhteydessa (ns. antitear).

Sinettien laskennassa on mukana tuotealustan yksildiva tunnistetieto (UID). Tuotealustan tunnisteen
kaytto estda lipputiedon kopioimisen toiselle tuotealustalle. Versioinnin avulla kdytettavaa
sinetdintiavainta voidaan vaihtaa tarvittaessa tai esimerkiksi saannéllisin valiajoin.

Sinetit lasketaan lipputuotteen omistajan hallussa olevalla sinetdintiavaimella. eLippu ei suoranaisesti
ole yhteiskadyttdinen lipputuote, joten lippusisallon sinetdimiseen kadytettavid avaimia ei tarvitse jaella
muille toimijoille.

FiCom ry eLippu matkapuhelimessav 1.0
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Myyntitilanteessa eLipun tiedot voidaan muodostaa ja sinetdida tuotteenomistajan palvelimella. Tall6in
lippu tilataan palvelimelta. Tilauksessa annetaan sen tuotealustan, jolle lippu talletetaan, tunniste Lippu
toimitetaan myyntipisteeseen tietoverkon kautta. Myyntipisteessa lippu talletetaan asiakkaan
tuotealustalle.

1.4.2 Tuotealustat

elLipun suunnittelun lahtokohtana on ollut matkailijalipputuotteiden toteuttaminen kertakayttoisille
muistikorteille (Mifare Ultralight). Suunnittelussa on kuitenkin pyritty huomioimaan siirrettavyys muille
tuotealustoille. N&ita voivat olla esim. kontaktittomat suoritinkortit (esim. DESFire) tai NFC
ominaisuudella varustetut matkapuhelimet.

Mifare DESFire

Ultralight ] @

Kuva 3. Tuotealustat.

Tuotealustojen turvamekanismien ja muisti-/tiedostorakenteiden eroavaisuuksien takia lipputuotteen
talletusmekanismit on maariteltava tuotealustakohtaisesti. Varsinaisen lipputuotteen rakenne eli
sahkoinen esitystapa seka sovellustason kasittelysadannot ovat kuitenkin tuotealustasta riippumattomia.
Tuotealustalle on oltava maariteltavissa yksikasitteinen tunniste (esim. UID). Lisaksi tuotealustalla on
oltava riittavasti muistitilaa lipputuotteen tietojen tallettamiseen. Tietojen tulee olla luettavissa ja
kirjoitettavissa kontaktittoman rajapinnan (I1SO 14443) kautta.

Tassa dokumentissa keskitytaan matkapuhelintoteutuksen kuvaamiseen.
Joukkoliikenneoperaattoreiden nakokulmasta toteutuksen on kuitenkin oltava yhteensopiva eri
tuotealustojen valilla, joten nama vaihtoehdot on my®os tiivistetysti kuvattu.

Matkapuhelin

FiComin mobiilitydryhmassa selvitetddan mahdollisuuksia toteuttaa matkapuhelimiin perustuva
joukkoliikenteen lippuratkaisu. Selvityksessa tarkastellaan, miten matkapuhelimen turvaelementille
voidaan toteuttaa elippu-sovellus, joka mahdollistaa puhelimen kdyton eLippujen tuotealustana.

) e

P ———
Turvasiru NFC- | TuotealustaniD |

modeemi
JL asiointi- F—
sovellus el

jaantenni
(Cardlet) ;

Sovelluksen
perustiedot
Lipputuotteen
tiedot
Yhteysvali-
tiedot

Leimaustiedot

N
¥
L 2
JL asiointi-

sovellus
(Midlet)

= Helsinki — Oulu

> Aikuinen 2. Ik
— Pvm: 18.6.2008

favusuecel Lahts:  16:30

. Tulo: 21:40
Puhelimen T Juna: S56

kayttoympéristd Asiakas Vaunu: 11
| Paikka: 49 PC
N Matkapuhelln ) 6o 10 Henu Hames

Kuva 4. Esimerkki eLipun matkapuhelintoteutusmallista ja tietorakenteesta.
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Matkapuhelintoteutuksessa lipun lataus voi tapahtua matkapuhelinoperaattorin verkon kautta OTA-
latauksena. Lipun osto ja lataus voidaan tehda puhelimen selaimella tai tekstiviestien valitykseen
pohjautuvana ratkaisuna. Kayttotilanteessa lippua kasitelladn NFC- yhteyden kautta. Asiakas voi
tarkastella lipun tietoja puhelimen naytolla.

Alustavassa mallissa lipun tiedot on jaettu kahteen lohkoon, NFC- yhteyden kautta kasiteltaviin,
sineteilla suojattuihin lipputietoihin, seka asiakkaalle naytettaviin ndyttotietoihin. Nayttotiedot
talletetaan esim. xhtml- muodossa, jolloin puhelimen kayttoliittymasovelluksen ei tarvitse osata tulkita
varsinaisen elLipun tietosisaltoa.

Tavoitteena on myds maaritellad turvaelementin joukkoliikennesovellus, joka mahdollistaa useamman
elLipun yhtaaikaisen tallettamisen.

Turvaelementti (SE)

Tuotealustan ID

[

Menu

W=

Helsinki-Oulu
|:> 18.6.2008 Kl015:30

1. Selaa tietoja
2. Matkusta
3. Tilaa uusi
4. Poista lippu
5. Vaihda lippu

Hames'

Kuva 5. Esimerkki eri lipputuotteiden yhtaaikaisesta kdytosta matkapuhelimessa.

Mallissa asiakas hallinnoi omaa lippuvarastoaan. Asiakas valitsee ennen kdyttéonottoa, milla lipulla han
haluaa matkustaa. Tallin leimaustilanteessa lukijalaitteen ei tarvitse etsia lippuvarastosta sopivaa
lipputuotetta. Myoskaan asiakkaan ei tarvitse leimaustilanteessa valita kaytettavaa lippua esim.
itsepalvelulukijan kayttoliittyman avulla. Kuvatulla tavalla voidaan nopeuttaa lippujen kasittelya ja
lisdksi varmistetaan, etta leimaus kohdistuu oikeaan lipputuotteeseen.

Asiakas voi tilata uuden lipun jo kaytetyn tilalle. Tilauksen lahtétietoina voidaan kayttaa edellista lippua,
jolloin uuden lipun tilausprosessista voidaan tehda yksinkertainen ja helppo tapahtuma. Asiakas voi
myos poistaa haluamansa lipputuotteen lippuvarastosta.

FiCom ry eLippu matkapuhelimessav 1.0
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Muut tuotealustat

Kertakortit

Mifare Ultralight -kortille voidaan tallettaa yksi eLippu. Jarjestelmaratkaisusta riippuen kortille on
mahdollista myyda uusi eLippu, kun edellinen on kadytetty tai vanhentunut. Latauksien suurin
lukumaara (1...30) asetetaan kortin ensimmaisen latauksen yhteydessa.

Ultralight-kortista on tulossa ldhiaikoina seuraavan sukupolven versio (Ultralight Il). Tama uusi
tuotealusta on yhteensopiva nykyisen version kanssa. Uudella kortilla on kehittyneemmat
turvaominaisuudet ja sen muistikapasiteetti mahdollistaa esim. yhteysvalipohjaisten lipputuotteiden
ja/tai useamman eLipun tallettamisen yhdelle kortille.

Matkakortit

Matkakortille voidaan tallettaa useampia eLippuja tai varsinaisen matkakorttisovelluksen lisdksi muiden
tuotteenomistajien eLippuja. Kdytdnnossa tama tarkoittaa, ettd esimerkiksi runkomatkaan liittyvat
liityntaliput voidaan tallettaa kortille eLippuina.

MATKAKORTTI MATKAKORTTI

=

Kuva 6. Matkakortti tuotealustana.

Talletettaessa elLippu matkakortille on yhteisesti sovittava lipputuotteen tunnisteiden maarittelyista.
Naiden tunnisteiden avulla tuotteenomistaja 16ytaa ja tunnistaa matkakortilta omassa jarjestelmassaan
matkustukseen oikeuttavat lipputuotteet.

Koska kukin tuotteenomistaja muodostaa ja kasittelee lipputuotteet omassa jarjestelmassaan, voivat
tietosisaltorakenteet olla toisistaan poikkeavia. Tama mahdollistaa joustavamman siirtymisen uusiin
tuoterakenteisiin esim. tariffivaatimusten niin edellyttdessa.

1.4.3 Myynti- ja jakelu

elLipun toteutusmalli mahdollistaa erilaisten myynti- ja jakelujarjestelmien kayttamisen. N&itd ovat
esimerkiksi tuotteenomistajan omat myynti- ja jakelukanavat, ulkopuoliset palveluorganisaatiot ja
matkapuhelintoteutuksessa operaattoreiden palvelukanavat. Lisaksi jakelu voi perustua myos
etukateen ladattujen korttien myyntiin asiakkaille.

FiCom ry eLippu matkapuhelimessav 1.0
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Myynti- ja jakelu korteille Myynti- ja jakelu NFC- puhe  limille
Tuotteenomistajan Tuotteenomistajan
jarjestelma jarjestelma MO- jarjestelma

Myyntipalvelin Myyntipiste Myyntipalvelin [ @

ﬂ-@

l
— I

Kuva 7. eLippujen myynti ja jakelu tuotealustoille.

elippu ostetaan tuotteenomistajan palvelimelta. Talloin syntyy samalla tilitysvelvollisuus
myyntiorganisaatiolta tuotteenomistajalle. Tilaukseen voi liittya erityishinnoittelu esimerkiksi
liityntalippujen osalta. Talldin varsinaisen runkomatkan voimassaoloaika- ja asiakasryhmatiedot
lahetetaan lipputilauksen mukana tuotteenomistajan palvelimelle.

Myyntipistetoteutus voi olla selainpohjainen, jolloin varsinainen myyntisovellus ja sen
kayttoliittymatoteutus on sijoitettu tuotteenomistajan palvelimelle. Myyntisovellus voidaan myds
sijoittaa myyntiorganisaation toimintaymparistéon esimerkiksi matkailijoille myytavien
matkaketjulippujen toteuttamiseksi. Varsinainen lipputuotteen muodostus tehdadan talléinkin
tuotteenomistajan palvelimella.

Myynti ja jakelu voidaan hoitaa korteille myds automaateilla. Talloin asiakas maarittelee itse
haluamansa lipputuotteen automaatin kayttéliittyman avulla. Automaatissa on talloin oltava
kertalippuvarasto ja mahdollisuus lipputietojen tallettamiseen kortille. Automaatille on myoés
toteutettavissa mahdollisuus lippujen uudelleenlataukseen.

Matkapuhelintoteutuksessa elLippujen tilaus, maksaminen ja jakelu tapahtuvat
matkapuhelinoperaattorin verkon kautta OTA- latauksena. OTA-latauksessa voidaan kayttaa
matkapuhelinoperaattorin omia kasittelyavaimia. Tuotteenomistajan palvelimella on talldin sovellus
lippujen ostamiseen matkapuhelimen selaimella. Matkapuhelintoteuksen avulla voidaan merkittava osa
lipputuotteen myyntitapahtumista siirtaa itsepalvelutoiminnoiksi. Ostetun lipun maksamiseen voidaan
kayttaa esim. operaattorin laskutusjarjestelmaa tai puhelimen verkkopankkitoiminnallisuutta.

FiCom ry eLippu matkapuhelimessav 1.0
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Kuva 8. Palveluarkkitehtuuri.

Palveluarkkitehtuuri kuvaa eLippujen lataukseen ja lukemiseen tarvittavat jarjestelmaosat:

elLippu-sovellus

Lippujen valitysjarjestelma
Joukkoliikennetoimijat
Operaattorien OTA-jarjestelmat
Lukijalaitteisto

2.1 eLippu-sovellus

elLippu-sovellus on SIM-kortille toteutettu Java-Appletti, jonka tehtdvana on tallettaa ja hallita kdyttajan
ostamia eLippuja. eLippu-sovellus sisdltaa rajatun maaran lippupaikkoja, joihin voidaan ladata elLippuja

yhdelta tai usealta lipputuotteiden tarjoajalta.

elLippu-sovellus tarjoaa rajapinnan ulkoisille lukijalaitteille eLippujen lukemiseen ja leimaustietojen
kirjoittamiseen. Kayttajat voivat hallita eLippuja sovelluksen tarjoamalla kayttoliittymalla.

FiCom ry

eLippu matkapuhelimessav 1.0
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2.1.1 eLippu-sovelluksen kayttoliittymd

Kayttoliittyma voidaan toteuttaa erilliselld sovelluksella puhelimessa (esim. Midlet) ja SIM-kortille
elLippu-sovelluksen sisaan.

SIM-kortille eLippu-sovelluksen kayttoliittyma voidaan toteuttaa STK:n (SIM ToolKit) tai tulevaisuudessa
ilykortin web-palvelimen (Smart Card Web Server, SCWS) avulla. Alykortin web-palvelin tarjoaa web-
tyylisen kayttoliittyman, jota kdytetdan paatelaitteen selaimella. STK:n ja dlykortin web-palvelimen
avulla voidaan hallinnoida SIM-kortin tietoja ja molemmat tarvitsevat tuen paatelaitteelta, seka SIM-
kortilta. STK:ta tukee ldhes kaikki paatelaitteet (ja kaikki SIM-kortit), mutta dlykortin web-palvelimelle ei
talla hetkelld ole montaa tekniikkaa tukevaa paatelaitetta.

Monipuolisemman kayttéliittyman voisi toteuttaa puhelimeen asennettavalla java-Midletilla. Midlet
ratkaisun heikkouksien vuoksi sita ei pideta parhaana vaihtoehtona ja siksi STK-kayttoliittyma on
suunniteltu kiintedksi osaksi eLippu-sovellusta. Molempien kayttoliittymien ominaisuuksista on kerrottu
alla.

STK-kiyttoliittyma
STK:ta tukevat lahes kaikki uudet ja vanhat paatelaitteet ja kaikki uudet SIM-kortit. Kayttoliittyma on
tekstipohjainen, eika silla voida juurikaan tarjota graafista kayttoliittymaa (pois lukien ikonit).
Vaihdettaessa SIM-kortti toiseen paatelaitteeseen, siirtyy STK-kdyttoliittyma mukana. eLippu-
sovelluksen kayttoliittyman toteutukseen tama tekniikka soveltuu parhaiten, koska paatelaitetuki on
ldhes sataprosenttinen.

Midlet-kdyttoliittyma
Paatelaitteessa oleva Midlet-sovellus voi tarjota kdyttoliittyman SIM:lla olevaan eLippu-sovellukseen.
Taman avulla voidaan toteuttaa graafinen kayttéliittyma, joka mahdollistaa mm. palveluntarjoajan
logon nayttamisen asiakkaalle.

Midletia kdytettaessa tarvitaan JSR177- tuki paatelaitteelta ja SIM:Itd. JSR177 tarjoaa toiminnot, joilla
Java-sovellus paasee lukemaan SIM:ll3 olevia tietoja ja kirjoittamaan SIM:lle. Toimintaperiaate on se,
ettd Midlet Iahettaa alykortille kdskyn ja alykortti vastaa siihen. Midlet voi kommunikoida STK-
sovelluksen kanssa suoraan APDU-komentojen avulla. Asiakkaan vaihtaessa SIM-kortin uuteen
paatelaiteeseen, joudutaan myos Midlet lataamaan uudelleen paatelaitteeseen. Java-Midletin
toiminnallisuus taytyy testata useilla paatelaitteilla ja tarvittaessa muokata niille sopivaksi, koska Java-
moottorin toteutuksessa voi olla paatelaitekohtaisia eroja.

2.1.2 Kadyttoliittymdn toiminnot

elLippu-sovellukseen tallennetaan erikseen lipun tiedot ja erikseen nayttotiedot. eLippu-sovelluksen
kayttoliittyman toiminnallisuudet nayttavat asiakkaalle lipun naytt6tietoihin tallennettuja tietoja,
eivatka koskaan itse lipun tietoja.

FiCom ry eLippu matkapuhelimessav 1.0
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Alla on kuvattu kayttoliittyman eri toiminnot.

1. Lippujen nayttaminen.
Asiakas voi selata eLippu-sovellukseen tallennettuja lippuja ja nain tarkistaa esim. aktiivisen lipun
voimassaoloajan.

2. Lipun valitseminen.
Asiakas voi valita eLippu-sovelluksen kayttoliittymasta voimassa olevan lipun, jonka haluaa
aktivoida kayttoon.

3. Lipun uusiminen.
Asiakas voi my0s uusia eLippu-sovelluksesta |6ytyvan lipun. Talloin uusittavan lipun tiedot
valitetaan taustajarjestelmalle tekstiviestilla.

4. Lipun ostaminen.
Asiakas voi ostaa kertalipun eLippu-sovelluksen valikon kautta. Lippu voidaan ostaa kayttoéliittyman
kautta (wap-linkki) paatelaitteen selaimen avulla. UID ja kayttokieli valitetdan taustajarjestelmalle
wap-linkin URL:ssa.

5. Lipun poistaminen.
Asiakas voi tarvittaessa poistaa lippuja eLippu-sovelluksen kayttoliittyman kautta.

Sovelluksen STK-kayttoliittyman kielen valinta tapahtuu puhelimen kielen mukaan (suomi, ruotsi ja
englanti). Mikali jokin muu kieli on valittuna, kdytetdan kielena englantia)

Liitteessa A on esimerkkikuvia STK-kayttoliittyman toiminnoista.

2.1.3 eLippu-sovelluksen lataus

elLippu-sovellus voi olla esiasennettuna SIM-kortille tai se voidaan ladata kortille erikseen. Esiasennusta
varten sovellus toimitetaan tehtaalle, jossa SIM-kortit valmistetaan. Lataus jalkikateen voidaan
kaynnistaa tekstiviestin avulla tai operaattorin www-sivujen kautta.

Kaikissa tapauksissa on varmistuttava siita, etta paatelaite ja SIM-kortti tukevat tarvittavia tekniikoita,
jotta sovelluksen lataus voidaan aloittaa. Edelld oleva tarkoittaa, etta SIM-kortti taytyy tunnistaa OTA-
jarjestelmadssa NFC-yhteensopivaksi kortiksi ja etta paatelaite tukee myds tarvittavia tekniikoita. Naiden
asioiden varmistaminen on operaattorin taustajarjestelmien vastuulla. Mikali joku tuki puuttuu SIM:|ta
tai paatelaitteesta, ilmoitetaan siitad asiakkaalle tekstiviestin yms. avulla, eika sovelluksen latausta
kdynnisteta.

Latauksen kaynnistiminen tekstiviestin avulla

elLippu-sovelluksen lataus voidaan kdynnistaa lahettamalla maaramuotoinen tekstiviesti
palvelunumeroon. Tekstiviesti aktivoi operaattorin OTA-jarjestelman lataamaan sovelluksen SIM:lle.
Tekstiviestin kdayttaminen on helpoin vaihtoehto toteuttaa eLippu-sovelluksen latauksen
kdynnistaminen.

FiCom ry eLippu matkapuhelimessav 1.0
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Kuva 9. eLippu-sovelluksen latauksen aloitus tekstiviestin avulla.

1. eLippu-sovelluksen tilaaminen tekstiviestin avulla
Tekstiviesti lahetetaan tekstiviestikeskuksen (SMSC) kautta operaattorin OTA-jarjestelmalle, joka
kaynnistaa sovelluksen latauksen SIM:lle.

2. elLippu-sovelluksen lataaminen OTA-jarjestelman avulla
OTA-jarjestelma lataa eLippu-sovelluksen SIM-kortille. Yhteys OTA-jarjestelman ja SIM-kortin valilla
salataan.

Latauksen kaynnistiminen operaattorin www-sivujen kautta

elLippu-sovelluksen lataus voidaan kaynnistaa myos operaattorin www-sivujen kautta. Tassakin
tapauksessa OTA-jdrjestelma hoitaa lataamisen SIM:lle.

2.1.4 eLippu-sovelluksen turvallisuus

elLippu-sovellukselle talletettavat eLiput suojataan elLippukonseptin kuvaamalla tavalla ja SIM-kortti
tarjoaa vastaavan suojan elLippujen kaytolle matkapuhelimessa kuin muutkin korttialustat.
elLippu-sovelluksen merkittavin turvallisuusriski on eLippujen tietosisallon kopiointi, jota estetdan
usealla tasolla (SIM-kortti, eLippu-sovellus, eLippu ja niiden valitys).

SIM:n sisainen rakenne

SIM voidaan matkapuhelinoperaattorin toimesta jakaa useampaan eri Security Domain -alueeseen,
jotka ovat toisistaan eristettyja sovellusten tallennukseen kaytettavia muistialueita.

Matkapuhelinoperaattori tai operaattorin valtuuttama toimija hallitsee Security Domaina ja sinne
asennettuja sovelluksia. Jokaisella Security Domainilla on omat autentikointiavainsarjansa, joita
tarvitaan mm. sovellusten asentamiseen ja poistamiseen, sekd suojattujen tietoliikennekanavien
muodostamiseen. elippu-sovellus asennetaan matkapuhelinoperaattorin valitsemaan Security
Domainiin.

SIM-kortille voidaan vain asentaa sovelluksia, eika niitd voi asennuksen jalkeen enaa lukea kortilta.

Lisatietoja Security Domaineista ja niiden hallinnasta 16ytyy Global Platformin maarittelyista.
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eLippu-sovelluksen asennus

elLippu-sovellus voidaan asentaa SIM:lle etukateen, ennen SIM:n toimittamista asiakkaalle, mutta myos
jalkikateen asennus on mahdollista. Kappaleessa kasitellaan ohjelman jalkiasennusta.

elLippu-sovellus ladataan kayttajien SIM-korteille operaattoreiden OTA jarjestelmilla kdyttden
operaattorin valitseman Security Domainin avaimia. Avaimilla muodostetaan suojattu
tietoliikennekanava SIM-kortilla sijaitsevan Security Domainin ja operaattorin OTA jarjestelman vilille.

Ohjelmien asennus SIM-kortille ei ole mahdollista ilman Security Domainin avaimia. Siksi eLippu-

sovelluksen toiminnallisuuden kopioiminen toiselle sovellukselle ja sen asentaminen omalle SIM-kortille
ei ole mahdollista.

eLippujen OTA-lataus

elippujen OTA-latauksessa kadytetdan samoja turvamekanismeja kuin eLippu-sovelluksen latauksessa.
Security Domainin avainten kdyttaminen sallii vain operaattorin tai sen valtuuttaman osapuolen
lahettavan lippudataa aidoksi tunnistetulle eLippu-sovellukselle.

2.2 Lippujen vilitysjdrjestelma
Arkkitehtuurissa valitysjarjestelma kuvaa niitd toimintoja, joita nykyisten operaattoreiden ja

lipunmyynnin jarjestelmien toimintojen lisaksi tarvitaan eLippujen valityksessa. Varsinainen toimintojen
toteutus voidaan tehda osaksi lipunmyynnin ja operaattoreiden jarjestelmia tai erillisella jarjestelmalla.

Vilitysjarjestelma tarjoaa kayttdjan tunnistuksen laskutusta varten, seka toimii yhteisenda WAP-
etusivuna eri joukkoliikennetoimijoiden myyntijarjestelmiin.

Ostettaessa uutta eLippua matkapuhelimella kayttaja valitsee WAP-etusivulta sen toimijan, jonka lipun
han haluaa ostaa. Valinnan mukaan jarjestelma ohjaa kayttajan joukkoliikennetoimijan omille
myyntisivuille.

Kun kayttdja on uusimassa aiemmin ostamaansa elippua, jarjestelma valittda vanhan eLipun tiedot
lipun myyneen joukkoliikennetoimijan jarjestelmaan uuden lipun luontia varten.

Vilitysjarjestelma lahettaa Lippujen myyntijarjestelmissa luodut eLiput asiakkaalle ja laskuttaa myynnin
asiakkaan oman puhelinoperaattorin jarjestelméan kautta.

2.3 Joukkoliikennetoimijoiden jarjestelmit

Jokaisen joukkoliikennetoimijan omien eLippujen myynti tapahtuu heidan omissa jarjestelmissaan,
jossa tulee olla puhelimella kdytettavaksi soveltuvat WAP-sivut.
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Sivuilla asiakkaat voivat valita itselleen sopivan elLipun ostettavaksi matkapuhelimeensa. Kun lippu on
valittu, jarjestelma muodostaa valitysjarjestelmasta saatujen tietojen avulla eLipun ja sinetdi sen
toimijan omilla avaimilla.

Jos asiakas on halunnut uusia aiemmin ostamansa eLipun, on valitysjarjestelma toimittanut kopion
alkuperaisesta elLipusta joukkoliikennetoimijan jarjestelmalle, jonka on purettava lipun tiedot seka
luotava uusi samantyyppinen lippu.

Jarjestelma lahettdaa muodostetun lipun eLippujen valitysjarjestelmalle laskutettavaksi ja
toimitettavaksi asiakkaalle.

2.4 Operaattoreiden OTA-jirjestelmait

Operaattorit pystyvat huolehtimaan eLippu-sovelluksen elinkaaren hallinnasta, eli sen latauksesta,
paivittdmisesta ja poistamisesta asiakkaiden SIM-korteilla.

OTA-jarjestelma hoitaa myos elippujen suojatun valittamisen Valitysjarjestelman ja eLippu-sovelluksen
valilla.

Lippujen latauksen yhteydessa OTA-jarjestelmat voivat myos tarkastaa SIM-korttien soveltuvuuden
elippujen lataukseen sekd varmistamaan, etta eLippu-sovellus |6ytyy asiakkaan SIM-kortilta.

2.5 Lukijalaitteet

eLippujen lukemiseen soveltuvien lukulaitteiden tulee kommunikoida puhelimen SIM-kortilla
sijaitsevalle eLippu-sovellukselle NFC-forumin tagityyppi 4:n mukaisesti (ISO 14443, komennot ISO/IEC
7816 APDU-formaatissa).

elippuja luettaessa lukijalaite pyytaa eLippu-sovellukselta asiakkaan valitseman lipun tiedot seka
tarkistaa lipun oikeellisuuden.

Jos lippu on leimattava, lukijalaitteen tulee myds paivittda elLipun tiedot (myo6s asiakkaalle nakyvat
nayttotiedot) ja palauttaa ne eLippu-sovellukselle.

3 Prosessit ja kiyttotapaukset

Turvasirun elinkaaren hallintaan liittyy useita eri prosesseja. Prosessit on kuvattu alla olevassa kuvassa.
Prosessit jakautuvat kahteen padaryhmaan:

. Turvasirun hallinnointiin, jota tassa kaytetdaan SIM-korttina.
. eLippu-sovelluksen hallinnointiin ja kdytt6on, seka eLipun lataukseen liittyvat prosessit.
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Kuva 10. Turvasirun (SIM-kortti) ja sovelluksen (eLippu-sovellus) elinkaaren hallinta.

3.1 SIM-kortin elinkaaren hallinta

SIM-kortin valmistukseen liittyvat prosessit ja vaatimukset eLippu-sovelluksen osalta:

1. SIM-kortin valmistaminen. Normaali SIM-kortin valmistusprosessi, johon eLippu ei aseta
mitddn lisdvaatimuksia.

2. Jakelu ja personointi. Normaali liittyman kaytt6onottoprosessi. Liittyma voidaan ottaa
kayttoon operaattoreiden tarjoamien kanavien kautta (esimerkiksi edustaja, sdhkoiset kanavat
ja asiakaspalvelu).

3. SIM-kortin hallinta. Perustuu operaattorin omiin hallintaprosesseihin.

4. Asiakaspalvelu. Perustuu operaattoriin omiin asiakaspalveluprosesseihin, joita voidaan tarjota
mm. myymaldiden, asiakaspalvelun ja sahkdisten kanavien kautta.

5. Sulkeminen ja poistaminen kaytosta. Liittyman sulkeminen normaalien prosessien mukaan.
elLippu-sovelluksen osalta ei ole tarvetta erikseen tiedottaa joukkoliikennelaitoksia liittyman ja
elLipun sulkemisesta.

3.2 eLippu-sovelluksen elinkaaren hallinta

elLippu-sovelluksen elinkaari jakautuu seuraaviin vaiheisiin ja vaatimuksiin.

1. Sovelluksen kehittaminen. Sovellus valmistetaan ja testataan yhteistyossa lilkkennelaitosten ja
operaattoreiden kanssa. Sovelluksen kayttoliittymana toimii STK (SIM Toolkit). Lisaksi sovellus voi
tarjota rajapinnan erilliselle Midlet -kayttoliittymalle.Sovelluksen eri versiot voidaan tunnistaa
sovelluksen versionumerosta. Versiointi tieto tallennetaan operaattoreiden jarjestelmiin.

2. Sovelluksen lataaminen (eLippu-sovellus). Sovellus tulee olla helposti kdyttéonotettavissa.
Sovellus voi olla esiasennettuna SIM-kortille, se voidaan tilata erikseen tekstiviestin avulla tai se
voidaan ladata operaattorin www-sivuilta.

3. Sovelluksen personointi (eLipun osto). eLippu-sovellukselle ei tallenneta mitaan kayttdjakohtaista
tietoa ja eLippuja voidaan ostaa sovellukseen ennen matkustamista. eLipun voimassaolo voidaan
asettaa myyntihetkella tai ensimmaisesta kaytosta. Lipun ostaminen tapahtuu sovelluksen
kayttoliittyman kautta, jolloin lipun hinta voidaan liittdd matkapuhelinlaskuun tai maksaa
joukkoliikennelaitoksen maksuvaihtoehtojen kautta.
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4. elipun kaytto. eLippua kaytetddn puhelimen NFC-rajapinnan kautta, kuten muitakin matkalippuja.

5. Asiakaspalvelu. Sovellusten vikatilanteet hoidetaan ensisijaisesti operaattorin asiakaspalvelun
kautta. Lipun lataukseen, maksamiseen ja kayttoon liittyvat ongelmatilanteet hoidetaan
joukkoliikennelaitosten asiakaspalvelun kautta.

6. Sulkeminen. Sovellusta ei voida siirtaa toiselle kortille ja liittyma voidaan sulkea normaalisti.
Olemassa olevia lippuja voidaan kayttaa liittyman sulkemisen jalkeen normaalisti.

3.3 Kayttotapaukset

Ohessa on kuvattu tarkeimmat kayttotapaukset.

1. Asiakas hankkii eLippu-sovelluksen

. Asiakas haluaa ottaa kdyttoon eLippu-sovelluksen.
. Asiakas on yhteydessa operaattoriin tai joukkoliikennelaitokseen.
. Joukkoliikennelaitoksesta asiakas ohjataan operaattorin luokse.
. Operaattori tarkistaa puhelimen ja SIM-kortin yhteensopivuuden palvelun kanssa.
. Tarvittaessa operaattori neuvoo sopivan puhelimen hankinnassa.
. Operaattori toimittaa tarvittaessa eLippu-sovellukselle sopivan SIM-kortin
tarvittaessa.
. Asiakkaan SIM-kortille toimitetaan tarvittava eLippu-sovellus.
. eLippu-sovellus voi olla esiasennettuna kortilla.
. eLippu-sovellus toimitetaan tarvittaessa asiakkaan SIM-kortille OTA-jarjestelman
avulla. Asiakas saa ilmoituksen sovelluksen asentamisesta.
. eLippu-sovellus tunnistaa automaattisesti puhelimen kdytossa olevan kielen. Tuetut kielet
ovat:
. Sovelluksessa: Suomi, Ruotsi ja Englanti ja muiden kielien ollessa valittuna tulee
valituksi Suomi.
. Joukkoliikennetoimija tukee niita kielia mita taustajarjestelma tukee (koskee lipun
sisaltoa).

2. Asiakas hankkii lipun

. Asiakas hankkii lipun eLippu-sovelluksen (STK) valikosta.
. Vain tyhjaan lippupaikkaan voi hankkia uuden lipun.
. Kayttaja tarvittaessa poistamalla jarjestaa ja vastaa etta kortilla on riittavasti tilaa
uusille lipuille.
. eLippu-sovellus kaynnistaa puhelimen WAP-selaimen, jonka kautta voidaan ostaa tarvittava
lippu.
. eLippu-sovelluksen tunniste (UID) ja puhelimen kielikoodi valitetadan wap -selaimen kautta
lippujarjestelmalle.
. Lippujen valitysjarjestelma uudelleen ohjaa uuteen wap-osoitteeseen, jolla estetdan
mahdollinen wap-linkin tallentaminen ja lipun oston virheellinen kaytto.
. Asiakas maksaa lippunsa puhelinlaskulla tai lippujarjestelman tarjoamilla
maksuvaihtoehdoilla.
. Lippujarjestelma tuottaa asiakkaan lipun ja sinetoi sen eLippu-sovelluksen tunnisteella.
. Lippujarjestelma lahettaa lipun asiakkaalle operaattorin OTA:n kautta kortille.
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. eLippu-sovellus ilmoittaa kayttajalle lipun saapumisesta. Uusi lippu ei tule automaattisesti
valituksi.

3. Asiakas uusii olemassa olevan lipun

. Asiakas voi uusia olemassa olevan lipun kayttoliittyman kautta.
. Uusiminen tapahtuu tekstiviestin avulla.
. eLippu-sovellus tarkistaa ettd uudelle lipulle on vapaa lippupaikka. Mikali vapaata paikkaa

lipulle ei ole, niin sovellus pyytaa poistamaan yhden eLipun. Uusi lippu tallennetaan tyhjaan
lippupaikkaan.

. Palvelimelle |dhetetdan eLipun sahkdinen sisaltd (48 tavua), puhelimen kayttokieli ja UID

. Palvelin osaa eLipun sisadllon mukaan toimittaa vastaavan uuden lipun tarvittavalla
kielivalinnalla.

. eLippu-sovellus ilmoittaa kadyttajalle lipun saapumisesta. Uusi lippu ei tule automaattisesti
valituksi.

4. Asiakas kayttaa lippua

. Asiakas valitsee kaytettavan lipun eLippu-sovelluksen valikosta.
e Vain yksi lippu on kerrallaan valittu.
e Lipun valinta aktivoi myds puhelimen NFC-korttiemuloinnin.
e Jokaiselle lipulle on asetettu viimeinen kayttéonottopaiva (voidaan toteuttaa myos

lipun leimauslaitteen toimintona).

. Asiakas leimaa lipun lukijalaitteessa
e Lukijalaite ilmoittaa kortin lukemisesta esim. aanimerkilla.
e Leimaus- ja ndyttotieto kirjoitetaan leimatulle eLipulle.
e Kayttotapahtuma rekisterdidaan likkennditsijan jarjestelmaan.

5. Asiakas selaa lippuja

. Asiakas voi selata kaytettyja ja kdyttamattomia lippuja puhelimen kayttoliittymasta.
. Asiakas vastaa lippujen poistamisesta.
. Kaytettavaksi valittu lippu naytetdan korostetusti (esim. *-merkki lipun edessa) eLippu-

sovelluksen paavalikossa.

6. Asiakas poistaa lipun
. Asiakas voi poistaa lipun kayttoliittyman kautta.
. Sovellus ei esté lippujen poistamista (kdyttamaton tai kaytetty voidaan poistaa).

7. Asiakkaan lippu tarkistetaan
. Tarvittaessa asiakas valitsee tarkastettavan lipun.
. Lipputarkastaja kdyttaa tarkastettavan puhelimen tarkastuslaitteella, josta selvida kortin
tiedot; lipputyyppi, ok vai ei ok.

8. Asiakas kadottaa puhelimen
. Asiakas ilmoittaa operaattorille puhelimen katoamisesta.
. Operaattori sulkee liittyman. eLippu-sovellus jaa kortille ja liput ovat kaytettavissa.
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9. Asiakas vaihtaa operaattoria tai sulkee liittyman

. Asiakas ilmoittaa operaattorille liittyman muutoksista.
. Operaattori sulkee liittyman. eLippu-sovellus jaa kortille.
. Asiakas kayttaa jaljella olevat liput.

10. Asiakas vaihtaa puhelinta
. Liput seuraavat SIM-kortin mukana uuteen puhelimeen.
. Liput toimivat vain NFC-yhteensopivan puhelimen kanssa. Operaattorit pitavat listaa
yhteensopivista paatelaitteista.

11. Asiakas kohtaa vikatilanteen
. Vikatilanteessa asiakasta kehotetaan ottamaan yhteytta operaattorin asiakaspalveluun.
. Asiakaspalvelussa pyritaan selvittdmaan, onko kyseessa SIM-kortissa oleva vika, lipun
lataukseen liittyva vika vai vika matkapuhelimessa.
e Tarvittaessa asiakkaalle toimitetaan uusi kortti tai ohjataan puhelimen huoltoon.
¢ Ongelmat lippujen latauksissa ja viallisten lippujen osalta ohjataan
joukkoliikennelaitoksen neuvontapisteeseen.

4 Lipun maksaminen
Lipun maksu voidaan toteuttaa useilla tavoilla ja maksutapahtuma liittyy aina uuden eLipun lataukseen.

Lipun tilauksen kdynnistyessa matkapuhelimella, voi operaattori hoitaa laskutuksen puhelinlaskulla.
Lipun laskutuksessa voidaan talloin kayttaa suoraan nykyisten sisdltopalveluiden kayttamia
laskutusvaihtoehtoja. Erityismaksullisten tekstiviestien laskutus tai WAP-yhteydellad suoritettavien
tilausten laskutus ovat molemmat alkuvaiheessa kayttokelpoisia.

Eri maksutapoja (nykyisia ja tulevia) voidaan ottaa kayttoon sitd mukaa kun tarpeelliseksi ja
kdytannolliseksi katsotaan.
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Liite A  SIM-Toolkit kayttoliittymaesimerkKi

FICom
Paavalikko
> eli N ¢ Selataan kasiteltavan lipun
YTV ppu kohdalle ja painetaan "Valitse”
*YTV * Naytetddn kaikki paikat joissa
TaKL on lippu ja vapaa (jos on tilaa)
VR johon lippu voidaan ostaa uusi
« Myds vapaa paikka voidaan
valita
¢ Aktiivinen lippu ilmaistaan *-
\Valitse Poistu merkilla
10.12.2008 Jari Jokela, Elisa Oyj
FICom .
Lipun valinta
e K N\ i N\
> eLippu > eLippu
Y1v Lippu, jonka Y1v Lippu, jonka
. voimassaoloaika . voimassaoloaika
K_e”‘?"pp“ Hel asetetaan K_ert?‘“pp” Hel on asetettu
Aikuinen 2,20 ensimmaisessa Aikuinen 2,20 myyntihetkella tai
Kaytettévé ennen leimauksessa. Voimassa ensimmaisessé
Lippua ei ole viela leimauksessa
1.2.2000 k;y?etty 1.2.2009 Kio 12:30
1.2.2009 klo 13:30
Valitse Poistu L Valitse Poistu

10.12.2008 Jari Jokela, Elisa Oyj
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P
> eLippu
Matkusta
Osta uusi
Poista

Valitse
N

Poistu

10.12.2008

FiCom

P
> eLippu
YTV
TaKL
VR

Valitse Poistu

Lipun toiminnan valinta

Lippu voidaan valita matkustamiseen
"Matkusta ", jolloin se nakyy NFC-
rajapinnassa.

Uusi lippu voidaan ostaa "Osta uusi ",
jolloin sovellus tarkistetaan onko
uudelle lipulle tilaa. Mikali lipulle 16ytyy
tilaa, osto ohjautuu suoraan ko.
tuotteenomistajan palveluun. Lipun
tiedot lahetetédan palveluun. "Porttaali”
tulkitsee tuotteenomistajan ja ohjaa
oikeaan palveluun. Palvelu tarjoaa
oletuksena samanlaista uutta lippua.

Lipﬁu voidaan poistaa "Poista”, jolloin
paikka vapautuu ja palataan
paavalikkoon

Jari Jokela, Elisa Oyj

Uuden lipun osto

10.12.2008

Jari Jokela, Elisa Oyj

s N
s eli
eLlppu Jos valitaan vapaa (---), mennaan
YTV suoraan "Porttaaliin” valitsemaan
Turku tuotteenomistaja, jonka jalkeen
VR mennaén ko. tuotteenomistajan
palveluun.
Tampere
OouLU
Valitse Poistu
N J
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Nayttotieto

Nayttotiedot jaetaan kolmeen ryhméaén:
(> eLippu w
l.l ‘ 1. Tuotteenomistaja (YTV)
2 : Myyntiohjelma asettaa
Puhelimen sovellus nayttaa
lippusovelluksen paavalikossa (A)
2. Lipun tiedot
T I Myyntiohjelma asettaa
Puhelimen sovellus nayttaa
lippuikkunassa (B)
3. Lipun voimassaolotiedot
( Valitse Poistu ] Myyntiohjelma asettaa
Puhelimen sovellus nayttaa
Puhelimen sovellus vain nayttaa "voimassaoloikkunassa”
teksteja eika tulkitse tietoja mitenk&an Leimauslaite paivittad, jos voimassaoloaika
asetetaan

10.12.2008 Jari Jokela, Elisa Oyj
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